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Resumo: O presente artigo estuda a pericia forense aplicada a informaética e
suas implicagdes para a prevencdo de acidentes. Para tanto, s&o apresentados
estudos de caso relevantes, que possibilitaram analisar eventos em que a pericia
fez-se necesséria e buscar as préaticas que elevassem as camadas de seguranga
desse sistema, mitigando riscos e possibilitando a¢des proativas por parte de
seus administradores. Por fim, s&o identificadas as medidas que possibilitam a
prevencdo de incidentes de seguranga em uma rede computacional. Conclui-se
que, com as praticas estudadas, o profissional de seguranca da informacéo
atuante em grupos de prevencgdo e resposta a incidentes podera aumentar as
camadas de seguranca do ambiente computacional e, assim, prevenir incidentes,
sabendo coletar e tratar uma evidéncia.

Palavras-chave: Pericia forense. Leis e crimes digitais. Ferramentas de

seguranca.

Abstract: The present paper studies the forensic skill applied to the computer
science and its implications for the prevention of accidents. For so much,
relevant case studies are presented, which made possible to analyze events in
that the skill was made necessary, and to look for the practices to elevate the
safety layers of that system, mitigating risks and making possible proactive
actions on the part of its administrators. Finally, they are identified the measures
that make possible the prevention of safety's incidents in a computer network. It
is concluded that, with the studied practices, the professional of information
safety active in groups of prevention and attack to incidents can increase the
safety layers of the computer environment, and, like this, to prevent incidents,
knowing how to collect and to treat an evidence.

Keywords: Forensic skill. Digital law and crimes. Safety tools.
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1 INTRODUCAO
1.1 Preliminares

O tema escolhido aborda a pericia computacional, que é uma das areas de
atuacdo dos profissionais de seguranca da informagdo, cujo panorama mundial esta
diretamente envolvido com o uso da tecnologia e de sistemas informatizados, os quais
precisam ser seguros e garantir disponibilidade, integridade e confidencialidade das
informacdes. Entretanto, quando algo de anormal acontece, como se deve proceder?
Como saber, diante do emaranhado de bytes, o que constitui tal anormalidade? E o que
ocorre quando, por tras dessa anormalidade, hd uma acdo ilicita?

Nesse sentido, os profissionais da area de seguranca precisam, além de estar
preparados para lidar com essas situacoes, ser capazes de ajudar a solucionar um evento,
bem como de instruir as pessoas a seu redor a agir e proteger os dados e as evidéncias.
Precisam, além disso, saber proteger os sistemas de informacdo, prever as acdes de
cibercriminosos e reagir diante de ameacas aos sistemas de informacdo, para que 0s
criminosos nao se prevalecam de um sistema sob os cuidados de um profissional na

seguranca da informacao.

1.2 Delimita¢do do Tema

O tema estéd delimitado no estudo de técnicas de pericia computacional e suas
formas de atuacdo. Além disso, o estudo de caso realizado proporciona visualizar uma
das formas de aplicacao das técnicas e ferramentas da pericia, uma vez que tal aplicagdo

da-se conforme o objetivo do caso, seja ele judicial ou corporativo.

Por fim, apresenta-se uma proposta de métodos que um profissional na area de
seguranca da informacdo pode se valer para evitar a efetivacdo de um crime, no que se

refere a préaticas ilicitas nos sistemas computacionais.
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1.3 Justificativa para a Pesquisa

O crescente uso e a grande aplicagéo de sistemas informatizados e da tecnologia
trazem riscos, como 0 mau uso da tecnologia por parte de pessoas que criam sistemas
motivadores de praticas ilicitas, como também por parte daquelas que, mesmo nédo 0s
criando, utilizam-se deles. Cabe ressaltar, ainda, que cada nova tecnologia desenvolvida
proporciona a possibilidade de seu uso para praticas ilicitas. Nesse sentido, neste estudo,
sera apresentado o panorama das praticas de pericia, com foco principalmente nas

medidas para coibir e prevenir as acdes ilicitas nos sistemas computacionais.

1.4 Referencial Teorico

Para o desenvolvimento deste trabalho, algumas obras séo centrais para embasar
e conduzir aos objetivos propostos. Dentre essas obras, tem-se a literatura relativa a area
de Pericia Forense Aplicada a Informatica, de autoria de Freitas (2006), que fornece, a
partir de métodos e ferramentas estudados pelo autor, um embasamento sobre a

evolucdo do assunto ao longo da historia.

A obra de Tocchetto e Espindula (2005), por sua vez, € utilizada por apresentar
informacdes a respeito de préaticas e procedimentos metodoldgicos para um trabalho na
area de pericia forense, sendo complementado pela literatura de Ng (2007), que informa
os fatores motivadores para uma equipe de pericia corporativa, bem como desenvolve
conceitos e préaticas para compor um modelo de equipe forense computacional. Além
disso, é responsavel tanto pela intervencdo nas corporagdes ligadas a casos de
investigacGes forenses quanto pelas politicas e desenvolvimentos de praticas que

objetivam aumentar a seguranca de um sistema corporativo.

Nesse contexto, Farmer e Venema (2005) mostram ndo sé a forma como
informacdes forenses podem ser localizadas, como também algumas ferramentas
especificas para praticas no sistema UNIX. Além disso, apresentam uma base de como
as informacdes persistem e como podem sofrer com agdes deliberadas, através de uma

andlise de procedimentos de pericia e solucéo de problemas.
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Ainda, Alberto Filho (2010) expde aspectos da prova pericial e da atividade do
perito durante o processo judicial, alem de apontar as principais modificacdes no
ordenamento juridico, sendo, assim, fonte de informagdo ao tema associado a pericia, a

prova pericial e a atuacdo do perito.

1.5 Problema

O trabalho de pericia tem como dever buscar respostas sobre 0 que aconteceu em
um incidente. Dessa forma, o perito, com requisitos técnicos para isso, precisa conhecer
a fundo sua area de atuacdo, assim como as ferramentas que tem ao seu dispor. Além
disso, é importante para o perito a organizacdo de seu trabalho e orientagdo para
alcancar os objetivos. Por esses motivos, este trabalho ndo se resume apenas a um
estudo da aplicabilidade e dos métodos da pericia computacional, mas visa a
contextualizar o panorama atual da pericia e indicar um método de atuacdo, a fim de

melhorar a eficécia do trabalho do perito.

Isso porque, mesmo atuando corretamente na pericia, o profissional de
seguranca da informacdo precisa saber como prevenir incidentes; evitando,

minimizando e coibindo, assim, 0s riscos aos sistemas de informagéo.

Nesse sentido, espera-se que o presente trabalho mostre que em cada incidente
existe uma rica fonte de informacdo para se analisar e identificar técnicas ou

ferramentas, com o objetivo de aumentar a seguranca de seus sistemas de informacéo.

2 FUNDAMENTACAO TEORICA
2.1 Pericia

Do latim peritia, o vocabulo é definido por Ferreira (2009) como qualidade de
perito, vistoria especializada, além de ser citado no glossario do Instituto Brasileiro de
AvaliacOes e Pericias de Engenharia de S&o Paulo (IBAPE/SP, 2011) como atividade

incumbida a profissional especializado, legalmente habilitado a esclarecer um fato, ou



[YREVELA

Periddico de Divulgacédo Cientifica da FALS
Ano V - N° XI1- DEZ / 2011 - ISSN 1982-646X

seja, descobrir fatores ou estados motivadores, alegacOes de direito ou propriedade da
coisa que €é objeto de litigio ou processo. Além disso, no direito, a pericia é produtora de

provas, sendo os peritos qualificados eleitos pelos juizes.

Definida no Codigo de Processo Civil, Lei n°® 5.869, de 11 de janeiro de 1973,
art. 420, a prova pericial, por sua vez, consiste em exame, vistoria ou avalia¢do, sendo
considerada, no decorrer do processo civil, um dos momentos mais cautelosos na
estrutura de composicdo do texto. Nesse contexto, considerando que o momento de
avaliacdo é classificatorio de valor ao fato ou objeto, a vistoria € 0 momento de analise
da caracteristica de bem imovel e o0 exame, referente a bem movel e pessoas. Para tanto,
o profissional perito na area em questdo utiliza técnicas e ferramentas desenvolvidas

para tal, fazendo-se necessario o esclarecimento de detalhes técnicos.

Cumpre informar que, no presente trabalho, a pericia sera abordada no escopo
tecnoldgico, uma vez que a crescente e continua complexidade dos sistemas de
tecnologia exige, cada vez mais, a intervencdo técnica para esclarecer a veracidade de

fatos ou circunstancias.

2.2 Forense

Do latim forense, o vocéabulo é definido por Ferreira (2009) como aquilo que se
refere ao foro judicial, sendo relativo aos tribunais. Dessa forma, a técnica forense diz
respeito a aplicacdo de recursos cientificos em um processo juridico, sendo que essas
praticas valem-se da pericia para alcancar o0s objetivos de prova, visto que muitas provas
ndo sdo perceptiveis a olho nu nem estdo disponiveis a pessoas desprovidas de

conhecimentos técnicos necessarios.

Ressalte-se que, com o passar do tempo, a criminologia desenvolve-se cada vez
mais; iSso porque, uma vez que 0S Criminosos usam as mais criativas alternativas para
driblar a lei, é necessario utilizar recursos cientificos em busca de uma maior eficiéncia,
visando a tomar as devidas precaucdes para o correto julgamento desses casos, mesmo

que, aparentemente, no caso dos meios eletronicos, ndo haja pistas nem rastros fisicos.
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2.3 A Pericia Forense Computacional

A pericia forense computacional é definida por Freitas (2006) como a aplicacdo
de conhecimento de informatica e técnicas de investigacdo com a finalidade de obtencéo
de evidéncias, além de, para o autor, ser uma area relativamente nova e em grande
ascensdo; justamente por isso tornou-se uma pratica importante nas corporagdes e
policias, que utilizam resultados cientificos e matematicos estudados na ciéncia da

computacéo.

Nesse sentido, a finalidade motivadora da pericia forense computacional é, com
base nas suas praticas cientificas, coletar e analisar as informac@es disponiveis no meio
eletronico, para que tais informacdes (antes intangiveis) passem a compor a certeza
manifesta dos fatos que serdo utilizados como provas. Essas informacbes serdo de
grande valia, também, para o ambiente corporativo e judicial, pois, mesmo que ndo
exista um processo judicial formal, as préaticas da pericia forense demonstrardo o que
realmente aconteceu e as intencdes de um fato que tenha se desenrolado num ambiente

eletronico.

Ainda, segundo Bustamante (2006), a pericia forense pode ser definida como
colecdo e andlise de dados de um computador, sistema, rede ou dispositivos de
armazenamento, de forma que sejam admitidos em juizo, sendo que as evidéncias que
um criminalista ou expert (também chamado perito) encontra geralmente ndo podem ser
vistas a olho nu, dependendo de ferramentas e meios para a sua obtencdo. Nesse
contexto, cabe ao profissional de informatica coletar as evidéncias e produzir um laudo

pericial com as evidéncias e técnicas abordadas na coleta.

A computagdo forense continua em crescimento, tendo em vista que, cada vez
mais, a sociedade faz uso dos computadores, exigindo profissionais nas esferas
corporativas e judiciais, nas quais estdo presentes questdes sobre procedimentos ilegais
em computadores. Atualmente, a busca por evidéncias nos ambientes computacionais
tem se tornado imprescindivel para a forca policial, pois pode esclarecer muitos crimes

efetuados via computador.

A cada dia, os dispositivos de armazenamento e acesso a internet estdo se

tornando menores, mais baratos, mais rapidos, com maior portabilidade e com uso
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amplamente difundido. Desse modo, na internet, ndo ha como simplesmente isolar o
local do crime, tampouco identificar de imediato a origem e autoria do crime, ou seja, é
possivel identificar a data e hora do evento, bem como alguns rastros de conexdes em
logs, mas ndo o autor do crime, como seria possivel com um exame de DNA. Isso se
justifica devido a natureza dindmica da rede, de modo que um local usado na internet
para cometer crimes pode ser diferente ou ausente no dia seguinte. Assim, ndo se pode

tomar conclus@es baseadas apenas em dados colhidos através de softwares.

3 ESTUDOS DE CASO

3.1 Invasdo a Servidor - Empresa ACME

3.1.1 Descricao

Neste estudo de caso, serd apresentada uma situacdo simulada, baseada nos
casos referentes a ssh do Projeto Honeypots da Honeynet (HONEYNET, 2010), que é
uma organizacdo de pesquisa lider em seguranca internacional, dedicada a investigar os
recentes ataques e a desenvolver ferramentas open source para melhorar a seguranca na

internet.

Assim, considerar-se-a que foi detectado, pelos administradores de rede da
empresa ficticia ACME, comportamento instavel do servidor Domain Name Server
(DNS) primério, alto trafego de rede do servidor na porta do servico Secure Shell (SSH)

e um anormal consumo de processamento do servidor.

3.1.2 Procedimento de analise

Feita a fase de levantamento e identificadas as tarefas do servidor no contexto da
rede atual, concluiu-se que algo de errado estava ocorrendo, de modo que foram
coletados 0s materiais necessarios para a pericia através de um conjunto de discos com
os softwares de coleta e analise e uma unidade externa devidamente sanitizada para a
coleta da imagem de disco do servidor. Cabe ressaltar que o acesso fisico ao servidor foi

limitado apenas ao técnico que iria efetuar a pericia e que ndo foram necessarios
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registros adicionais, como fotos, pois a pericia foi realizada internamente; porém, em

um caso oficial, esses procedimentos sdo impreteriveis.

A duplicacdo da unidade de disco do servidor foi feita com a ferramenta dd,
utilizando o comando dd if=/dev/sdbl of=/media/3268509868505ca3/imagem.dd, no
qual ‘if=" representa a unidade de origem a ser copiada e ‘of=’, o arquivo de imagem
que ird conter as informacdes do disco bit a bit. Para melhor visualizacdo, a saida do

comando dd pode ser verificada na Figura 1.

[root@localhost dev]# dd if=/dev/sdbl of=/media/3268509868505CA3/imagem. dd

1441333+0 records in
144133340 records out
737962496 bytes (738 MB) copied, 292.95 s, 2.5 MB/s

Figura 1 — Saida do comando dd.

Uma vez feita a cOpia, foi necessario calcular o hash para garantir uma forma de
validar a evidéncia, comprovando que ela ndo foi alterada. Para tanto, foi utilizada a
ferramenta sha512sum, com a qual é possivel calcular o hash em sha 512 bits. Na
Figura 2, sdo apresentados o comando e a saida, obtendo como resultado o valor de
hash calculado para o arquivo ‘imagem.dd’, localizado na unidade
‘/media/3268509868505CA3/’; tal valor deve ser armazenado para futuras comparagdes

entre o disco original e a evidéncia para garantir a integridade.

[root@localhost ~]# sha512sum /media/3268509868505CA3/imagem. dd
4f89ef5805a70395481F3d3c764c42chf5dbdf112c12b39fc068913875589cel3636ab6b2echf5ee8075c4450b2Tbc9343chfdbe

BaBfaad427b7bcced42d54e29ab  /media/3268509868505CA3/imagem. dd

Figura 2 — Saida do comando sha512sum.

Ja na fase de coleta, iniciou-se a captura do trafego com a ferramenta Wireshark,
0 que ndo auxilia muito no diagndstico, pois, durante uma secdo de conexao via ssh,
todo o conteudo trafega de forma criptografada. Contudo, como resultado do uso dessa
ferramenta, na Figura 3, € possivel identificar a secdo estabelecida e dados como:

origem, destino protocolo e porta de comunicagao.
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[ wiresharkdump - Wireshark ST =S

File Edt Miew Go Cepture Analyze Statistics Telephony Tools Help
G PEXEL A¢saT2EE Qaaal $#@0B% @

|| Filter: tepstream eql i' Expression... Clear Apply

Time Source Destination Protocol  Info
1 0.000000 10.100.90.4 10.100.90.215 S5H Encrypred response packer len=80
12 0.014276 10.100.90.215 10.100.90.4 55H Encrypted request packet len=144
13 0.014496 10.100.90.4 10.100.90.215 TCP ssh > 59662 [ACK] Seq=81 Ack=145 Win=85 Len=0 TSv=F77143423 TSER=69 _
23 2 960 10.100.90.4 10.1 0,215 nse packet len=80 1

26 2.407033 10.100.50. 215 10.100.90.4 TCP 59662 > ssh [ack] 5eq145 Ack=162 wWin=161 Len=0 T5V=69059535 TSER=7 -
4 mn
= Frame 1: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits)
# Ethernet II, Src: HewletTP_50:94:45 (00:19:bb:50:94:45), DST: HewlerttP_36:03:e9 (00:17:08:36:03:e9)
@ Internet Pr'otocoi Src: 10.100.90.4 (10.100.90.4), Dst: 10.100.90.215 (10 100.90.215)

0000 00 17 08 36 03 €9 00 19 bb 50 94 45 08 00 45 00
0010 00 84 89 e9 40 00 40 06 26 e? ﬂa 54 5a 04 03 o4

d ad
0050 1B 41 c9 Sa d4 2d 37 9c 26 5? 8c 1d 2e &d 20 ?1
0060 48 ac 05 9d 0a 58 51 77 3f 92 a5 83 98 dd e2 as
0070 f4 4b b6 b7 3a 01 11 0c 22 1e 5a 7b 52 5c al 01
0080 e2 79 02 Qe 7e fa 7b ce 18 ca 54 48 cB 4d aa 1T
0080 96 cd

@ Transmission Control Protocol (tep), 32 bytes  Packets: 81 Displayed: 7 Marked: 0 Load time: 0:00,004 Profile: Default
L - —

Figura 3 — Trafego de rede da se¢do ssh.

Por fim, ap6s a captura, foi interrompido o servigo ssh, com objetivo de cessar 0
alto trafego de rede e a carga de processamento no servidor. Foram coletados, também,
logs dos servicos de ssh e autenticacdo, bem como foi identificada uma conex&o remota

estabelecida no servico de ssh que ndo era esperada.

3.1.3 Diagnéstico

Na fase de analise, detectou-se a exploragdo do servico de ssh para acesso e
troca de informacGes e comandos com o servidor vitima; considerando que o acesso foi

consumado com uma conta administrativa de root.

Nesse sentido, a Figura 4 demonstra o resultado do comando tail para listar o
final do arquivo de log, sendo possivel analisar as varias tentativas de autenticacdo no

servico ssh com usudrio administrativo oriundas do mesmo endereco atacante.
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Figura 4 — Trecho de conteudo arquivo de log /var/log/secure.

Ja a Figura 5 mostra intervalo do log, através do comando tail, no qual a
conex@ com o servico foi bem-sucedida, ou seja, momento em que o ataque obteve

SUCeSSO.

May 24 17:00:2% golf sshd[28169]:

Figura 5 — Log em destaque com conex@o em /var/log/secure.

Identificada a intrusdo no sistema, foram analisados os arquivos criados ou
alterados pelo atacante. Para tanto, foi feita a anélise dos mactimes com as ferramentas
mac-robber e mactime, sendo necessario gerar a base de dados para analise com a
ferramenta mac-robber, através do comando mac-robber [root/exploit >
exploit.mactimes, no qual ‘/root/exploit’ representa o diretério a ser analisado e

‘exploit.mactime’, o arquivo de destino dos dados de mactimes, formando uma base de
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dados para ser processada pela ferramenta, a qual ird compor a linha de tempo dos

arquivos, conforme demonstrado na Figura 6.

[root@localhost exploit]# mactime -b exploit.mactime -d

Date,Size, Type, Mode, UID, GID, Meta, File Name
May 25 2011 09:42:24,0,ma..,-rw-r--r--,0,0,0, /root/exploit/exploitlnx. sh
May 25 2011 09:42:33,0,ma..,-rw-r--r--,0,0,0, /root/e it/ itweb. sh

May 25 2011 09:53:51,0,..c.,-rw-r--r--,0,0,0, /root/exploit/exploitlnx. sh
May 25 2011 09:53:51,0,..c.,-rw-r--r--,0,0,0, /root/exploit/exploitweb. sh
May 25 2011 09:55:43,27,mac., 3, /r = it, 1tws. sh
May 25 2011 10:18:52,0,mac.,-rw b 1t/exnlolit. mactime

Figura 6 — Saida da linha de tempo do comando mactime.

Analisando todos os arquivos de imagem com a ferramenta autopsy (Figuras 7 e
8), verificou-se que 0s arquivos da pasta ‘/root/exploit’ foram os tunicos criados e
alterados ap6s o0 ataque; essa pasta continha alguns arquivos de scripts maliciosos, que
seriam posteriormente utilizados pelo atacante, porém a invasao foi frustrada antes que
isso ocorresse, 0 que foi comprovado pelo fato de os atributos de execucdo desses

scripts ainda ndo terem recebido marcacao.

File Edit View History Bookmarks Tools Help

Q i | http:/Mocalhost:9999/autopsy v |9y q

@ AL:E;;%§ Forensic Browser {i» Create A New Case x| 4P X
WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy F ic Browser 2.24

http://waw.sleuthkit.orq/autopsy/

OPEN CASE New Case HELP

Done

Figura 7 — Tela inicial da ferramenta autopsy.
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File Edit View History Bookmarks Tools Help

'\'ﬁ w \j -ﬂ [ﬁ http:/localhost:999%/autopsy Tmod=1&submod=4&case=cas v [-']v 5 -1
{it~ Autopsy Forensic Browser x| {f» casol:hostl:voll x | a v
KEYWORD SEARCH PE IMAGE DETALS i L DATA UNIT HELF CLOSE
[0 ? X

The 2868 hits can be found in: /root/evidence/casol/hostl ||
Joutput/imagem.dd-disk-2.srch

467 occurrences of log were found
Search Options:

Unicode

Case Sensitive

Unit 16816 (Hex - Ascii)
1: 182 (auditlog. txt)

it 16817 (Hex - Ascii
2: 424 (auditlog.txt
3: 446 (No logs wil)

Unit 16873 (Hex - Ascii)
4: 362 (vent logs in )

Unit 16894 (Hex - Ascii)
5:352( the log file)

Unit 16895 (Hex - Ascii)
6:252 ( the logs 1is) [+]
Daone

Figura 8 — Pesquisa por arquivos de log em Keyword Search da ferramenta autospy.

3.1.4 Resultados

Com a analise, foi possivel diagnosticar uma tentativa bem-sucedida de acesso
ao servidor através do servico ssh, por uma técnica chamada forca bruta, definida pelo
Centro de Atendimento a Incidentes de Seguranca (CAIS) da Rede Nacional de Ensino
e Pesquisa (RNP, 2010) como sucessdes de tentativa e erro utilizando um conjunto de

duplas usuario/senha para tentar obter acesso ao servico.

Para melhor entendimento e analise dos resultados, simulou-se o ataque

utilizando o seguinte script através da distribuigdo Linux Fedora Security:

#!/bin/bash
ARQSENHAS=senhas.txt
BINSSH=/usr/bin/ssh
BINPASS=/usr/local/bin/sshpass
j=0

#

foriin “cat SARQSENHAS';

do
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$BINPASS -p$i $BINSSH root@0.0.0.0 "echo 'Conexao bem sucedida™
1=8(G+1);
echo $j;

done

#

Nesse script, foram utilizadas duas ferramentas para conexdo: o sshpass e 0
cliente de conexdo remota ssh. A primeira é destinada a prover senha para uma
autenticacdo ndo interativa em uma ferramenta que necessite de uma autenticagdo
interativa, como no exemplo; ou seja, quando se necessita de uma entrada via teclado
para a autenticacdo, o sshpass simula essa entrada, possibilitando a automacéo da tarefa
de tentativa de login. Assim, através do uso desse script, foi possivel testar varias
senhas para 0 mesmo usuario e servidor, sem intervencdo humana, agilizando a tarefa

de tentativa e erro no login.

Na Figura 9, € possivel verificar as varias tentativas de login, sendo que, na de
namero 10, a conexdo foi bem-sucedida, possibilitando utilizar a senha presente no
arquivo ‘senhas.txt’, na linha 10, para o acesso remoto via ssh. E interessante ressaltar
gue esse arquivo deve conter as possiveis senhas e ser gerado atraves de uma ferramenta

de dicionario de senhas, para melhorar as tentativas do acesso.

[root@localhost ~]# . /bruteBassh. sh
Permission denied, please try again.
1
Permission denied, please try again.
2

Permission denied, please try again.

3

Permission denied, please try again.
El
Permission denied, please try again.
5
Permission denied, please try again.
6

Permission denied, please try again.
7
Permission denied, please try again.
]
Permission denied, please try again.
9
Conexao bem sucedida
10

Figura 9 — Saida do script de forca bruta no ssh.
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Ja na Figura 10, sdo apresentados os logs do servidor vitima, nos quais as
tentativas sdo registradas pelo servigo de conexéo remota sshd. Na ultima linha, tem-se

0 momento da conexdo bem-sucedida no servigo durante o teste.

Figura 10 — Log do servidor sshd.

Uma vez que a tentativa foi bem-sucedida, conclui-se que o servidor vitima
estava de fato vulneravel a esse tipo de ataque, com uma senha fraca, descoberta no

processo de tentativa e erro.

Cumpre informar que, nessa fase, o perito deve compor um laudo expondo o
parecer técnico e apresenta-lo a quem for necessario, seja para a autoridade judicial ou

0S responsaveis pela empresa ou setor.
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4.2 Prevenindo Incidentes com Base no Estudo de Caso

4.2.1 Prevengodes no caso de invasao de servidor

A prevencdo de incidentes em sistemas que provem acesso remoto requer uma
analise detalhada da infraestrutura de rede, com o intuito de configura-la corretamente
para atender aos requisitos minimos de seguranca e funcionalidades do servico. Para
tanto, os principais itens a serem considerados na andlise sdo: as questdes de protecdo e
configuracdo correta do servidor que hospeda o servico de acesso remoto; a protecdo
dos dados que trafegam na rede, com uso de sistemas de firewalls e IDS/IPS/NIPS; e 0s
métodos de autenticacao e identificacdo da identidade dos usuarios que logam no acesso
remoto. A seguir, serdo apresentadas algumas questGes para a prevengdo desses

incidentes.

4.2.1.1 DMZ

O modelo DMZ, sigla para de DeMilitarized Zone ou zona desmilitarizada,
implementa na rede uma zona separada da rede externa (internet — Wan) e da rede
interna (rede local — Lan). Esse termo, de origem militar, classifica uma regido sem
atividades militares de defesa ou ataque, por vezes entre dois territérios em conflito;
aplicado a redes, considera que ela contém servigos com exposi¢do a internet, como de
acesso remoto, correio, sites e protocolo de transferéncia de arquivos FTP, os quais
devem ficar separados da rede local. Assim, quando um ataque for bem-sucedido nesse

ambiente, esta confinado a rede DMZ e n&o ira impactar em toda a rede da organizagao.

Esse conceito também ¢ aplicado para separar setores e usuarios-chave em
diferentes niveis de protecdo, além de ditar que a rede possui um nivel de seguranca
intermediario, o qual, entretanto, ndo a colocaria como Unica para armazenar dados
criticos para a empresa, devendo, dessa forma, ser estudada e bem projetada antes de

sua implementacao.
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Normalmente, o conceito de DMZ é aplicado utilizando firewalls e suas politicas
para separar 0s trafegos entre as redes, sendo as seguintes regras e politicas de

seguranca aplicadas:

= comunicacdo da rede externa para DMZ € aceita;

= comunicacdo da rede externa para a rede interna é negada;
= comunicacao da rede interna para DMZ ¢é aceita;

= comunicacdo da rede interna para a rede externa é aceita;
= comunicacdo da DMZ para a rede interna € negada;

= comunicacdo originada na DMZ para a rede externa é negada.

Cabe ressaltar, ainda, que uma DMZ previne um incidente mais abrangente,
pois, se um servi¢co for comprometido nela, existem outras barreiras a transpassar antes
de se alcancar os demais servicos da rede. No contexto do estudo de caso, o servico ssh,
uma vez violado, ficaria com o acesso isolado somente aquela rede DMZ, dando uma

melhor possibilidade de combate e protecao.

4.2.1.2 Servidor de log

Em redes que crescem em sistemas e equipamentos, 0 gerenciamento de logs de
forma descentralizada ira demandar cada vez mais tempo e recursos, uma vez que cada
log, com suas particularidades e seu local de alocagdo, complica ainda mais o processo
de anélise e monitoramento. Para resolver esse problema, utiliza-se a centralizacdo dos
logs, que sdo arquivos com registros sobre servi¢cos ou maquinas e que auxiliam na
administracao dos recursos, com informagdes sobre acessos, problemas, avisos, alertas e

demais informacdes para a administragédo do ambiente.

O conceito consiste em definir um servidor responsavel por armazenar todos 0s
logs, configurando as demais maquinas da rede para que seus logs sejam enviados para

esse servidor. Essa funcéo de centralizacdo pode ser aplicada para varios fins, como, por
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exemplo, auditoria ou protecdo de logs de alguma invasdo; ainda, no servidor de logs, é
possivel obter uma melhor analise da informacdo, para estudar o desempenho e o
dimensionamento das maquinas, analisando, por exemplo, 0 servi¢co que recebe mais
acessos e precisa ser equilibrado. Para tanto, é utilizada a ferramenta Linux Rsyslog, que

coleta e centraliza os logs de maquinas Linux e Windows.

Para uma acdo de prevencdo de incidentes, € muito importante que as
informacgdes de logs e 0s registros estejam preservados e acessiveis para anélise e
pericia, pois € necessario saber 0 que estd ou estava acontecendo durante uma agdo
maliciosa; a tentativa de apagar ou encobrir rastros ira afetar os logs e registros, porém
se esses registros forem também armazenadores em outro local, como no servidor de
logs, isso preservara as evidéncias, contribuindo para uma coleta de informagdes sobre

o0s eventos de forma eficaz.

4.2.1.3 Restricao e controle de acesso remoto

Neste item, analisa-se tanto as medidas para uma correta configuracdo que,
aplicadas ao servidor sshd, oferecem maior seguranca e robustez ao servico, quanto
outras alternativas. E importante destacar que os conceitos podem ser aplicados a outros
modelos de servigo para acesso remoto, como Remote Desktop, Vpn, Logmein,
Teamviewr e afins, bastando saber a forma de configuracdo destes.

No caso do servico sshd, as configuracbes devem ser feitas no arquivo
‘/etc/ssh/sshd_config’, no qual se encontram os parametros de funcionamento do
servico, lembrando que, ap0s qualquer alteracéo, deve-se recarregar 0 Servigo, para que
as alteracdes tenham efeito. Também, € recomendada a troca da porta-padréo de acesso
do servigo de acesso remoto, pois ataques automatizados vao explorar justamente essa
porta; no ssh, a porta-padrdo € a 22, que pode ser alterada através do parametro ‘Port
XX’, onde ‘xx’ representa o nimero da porta em que o servigo ira aguardar a conexao.
Caso se utilize um firewall, nele também havera uma regra permitindo a essa porta

comunicar-se.

Além disso, devem ser verificadas as seguintes recomendagdes:



[YREVELA

Periddico de Divulgacédo Cientifica da FALS
Ano V - N° XI1- DEZ / 2011 - ISSN 1982-646X

= ndo permitir autenticacdo com usuario sem senha, ativando o seguinte

parametro na configuracdo do sshd: PermitEmptyPasswords no;

= usar senhas fortes, complexas e com comprimento minimo de 15 caracteres,
ativando a opcdo de utilizar o pacote Pluggable Authentication Module
(PAM), que auxilia nas regras de autenticacdo, exigindo requisitos de senhas

e tentativas limitadas, através do parametro UsePAM Yes;

= limitar a quantidade de tentativas de senha errada, derrubando a conex&o
apos a tentativa, ativando a opcao: MaxAuthTries 3. Nesse exemplo, limitar a
trés as tentativas de senhas; caso, na terceira, a senha esteja errada, a conexdo

¢ finalizada e tera de ser reiniciada;

* ndo permitir que o usuario root ou outro que faca parte do grupo root efetue
o login diretamente. E conveniente, nesse caso, que se logue como usuario
restrito, utilizando o comando su para elevar o privilégio como root, caso
seja necessario, pois tarefas simples e testes de funcionalidades podem ser
executados como usuario comum, ndo afetando e alterando nada. Utilizar os
seguintes parametros: PermitRootLogin no, AllowUsers usuraiocomuml

usuariocomun2, AllowGroups gruposshdousuariocomun;

= utilizar apenas a Ultima versdo do protocolo ssh, que, atualmente, é a 2,

ativando o parametro: Protocol 2;

= utilizar regras de firewall para permitir conexdo na porta do servi¢co de
acesso remoto apenas por IPs conhecidos e para restringir ainda mais o

servigo de acesso remoto.

5 CONCLUSAO

Com este trabalho, foi possivel analisar a aplicagdo da pericia forense a
informéatica, em que cada caso representa um desafio impar, devido a crescente
evolugédo dos ambientes computacionais. As dificuldades para os peritos e suas pericias
também se elevam com o panorama atual da legislacdo brasileira, que abrange, em

parte, as tecnologias atuais. Sobre isso, Marco Aurélio Greco (2000) conclui que o
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direito vem sofrendo igualmente os reflexos das modifica¢bes profundas no mundo por

conta dos avancos tecnolégicos e da globalizacéo.

As novas tecnologias, cada qual com seus padrfes e dignas de um estudo
individual, aparentam representar um volume de informag&o muitas vezes maior do que
0s recursos e ferramentas da pericia forense computacional, porém é possivel identificar
que o método proposto, seguindo uma sequéncia légica e organizada, possibilita ao

perito atuar de forma mais eficiente e eficaz.

Além disso, é importante ressaltar que os meios eletrénicos ainda despertam
uma falsa sensacdo de anonimato e impunidade, sentimento confirmado pelo
crescimento dos crimes eletrdnicos nas pesquisas, mesmo a margem de grandes

dificuldades em torno de legislagdes e tecnologias.

Nesse contexto, este estudo demonstrou que 0s poderes competentes e as
organizagbes tém alternativas para buscar a seguranca para Seus ambientes
computacionais. Com as praticas aqui estudadas, o profissional de seguranca da
informacdo atuante em grupos de prevencdo e resposta a incidentes poderd aumentar as
camadas de seguranca do ambiente computacional e, assim, prevenir incidentes,

sabendo coletar e tratar uma evidéncia.

Por fim, o caso apresentado constitue rica fonte de informacéo para uma analise
objetivando a prevencdo de incidentes, uma vez que trazem a tona aspectos relevantes,
tais como: os ambientes de rede precisam ser organizados e estruturados, ter
redundancia e dispor de acompanhamento, monitoramento, manutencdo e seguranca
adequada. Também, revelam que os sistemas precisam ser testados, atualizados e
corrigidos, sendo, para tanto, utilizada uma gama de técnicas, metodologias,
procedimentos e ferramentas, a fim de prevenir incidentes e riscos a seguranca dos

ambientes computacionais.
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